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ESET Smart Security® Premium obsahuje
krome klasické antivirové ochrany, i velké

SMART mnozstvi dalSich bezpecnostnich funkci,
SECURITY které chrani pfed viemi typy modernich
[zl hrozeb na internetu.

) O

Internetova ochrana Vse, co potiebujete Ochrana citlivych dat

Moderni technologie ochrany Chrante svou digitalni identitu Pro maximalni ochranu dat je

pro pokrocilé uzivatele nabizi a on-line platby. Anti-Theft pom(Zze  mUzZete v pfipadé potfeby zasifro-
perfektni kombinaci rychlosti, v pfipadé ztraty nebo odcizeni vat. Spravce hesel vam pomdze
detekce Skodlivého kodu notebooku. Ochrante déti pred s vytvorenim bezpecnych hesel,

a uzivatelského komfortu. nevhodnym obsahem na internetu. ktera si navic pamatuje za vas.

TMoOM+ 100+ 30+

uzivatel( po celém svété prestiznich ocenéni VB100 prestiznich ocenéni VB100

Ocenovana ochrana Moderni technologie Provérena kvalita

Nezavislé testy tretich stran Uméla inteligence, strojové uceni Spolecnost ESET patfi mezi

nas zafazuji mezi nejlepsi a cloudovy reputacni systém prikopniky v bezpe¢nostnim

v daném oboru. ESET ziskal jsou pouze nékteré z technologii, pramyslu. Prvni antivirovy

nejvétsi pocet ocenéni VB 100 které ESET vyviji v 13 vyzkumnych program NOD32 byl uveden na

spolecnosti Virus Bulletin. centrech po celém svéte. trh jiz pred vice nez tficeti lety,
v roce 1987.

SMART
SECURITY

Copyright ©1992 - 2020 ESET, spol.sr. 0. ESET, logo ESET, postava ESET android, NOD32, ESET Smart Security, Sysinspector, ThreatSense,
ThreatSense.Net, LiveGrid, logo LiveGrid a jiné uvedené produkty ESET, spol. s r. 0., jsou registrované ochranné znamky spole¢nosti ESET, spol. s r. 0.
Windows® a logo Windows jsou registrované ochranné znamky spolecnosti Microsoft Corporation v USA a dal3ich zemich. Ostatni zde uvedené
spolecnosti nebo produkty mohou byt registrovanymi obchodnimi znamkami svych vlastnikd. Vyrobeno podle norem jakosti ISO 9001:2015 a standardu
zabezpeceniinformaci 1ISO 27001:2013.




UzZijte si bezpecCnéjsi internet

S unikatni technologii, které véFi vice nez 110 milién{ uzivatel po celém svété, mlZete bezpecné prozkoumavat online svéty.
Pomaha najit a odstranit viechny typy hrozeb, od vird, Cerv(, rootkit(l aZ po spyware. Chrani vasi digitalni identitu pfed Skodlivym
koédem, ktery se jinak G¢inné maskuje. Integrovany modul Anti-Phishing odhali podvodné internetové stranky, jez se snazi ziskat
citliva data, jako jsou hesla, Udaje o kreditnich kartach apod.

Antivirus a Antispyware

Poskytuje proaktivni ochranu pred viemi typy online i offline hrozeb a brani sifeni Skodlivého kodu.

Anti-phishing

Nové chrani proti itokim, které cilené zaménuji znaky ve webovych adreséach tak, Ze to na prvni pohled vypada
stejné, v redlu jde ale o dvé odlisné stranky.

Pokrocilé strojové uceni

V produktu jiz byla technologie strojového uceni provozovana v cloudu. Tato nova proaktivni vrstva bézi lokalné, tzn.
pfimo na zafizeni. Dokaze detekovat pokrocily, dosud neznamy malware a ,zero day" hrozby napf. ransomware.

Exploit Blocker

Chrani pred Gtoky na webové prohlizece, PDF ¢tecky a dalsi aplikace.

Pokrocila kontrola paméti

Blokuje hrozby, které se jinak Uspé&sné vyhybaji detekci.
Eliminuje malware, ktery zamyka obrazovku a branf pristupu do systému.

Kontrola s vyuZitim
cloudovych technologii

Pomaha blokovat neznamy malware na zakladé ,chovani“ porovnanim s reputacnim systémem v cloudu.

Kontrola soubor(
v pribéhu stazeni

SniZuje cas kontroly tim, Ze skenuje urcité typy soubord, napfiklad komprimované archivy, rovnou
pfi stahovani.

Kontrola pfi necinnosti systému

Efektivné vyuZiva vykon systému tim, Ze hloubkové kontroly probihaji jen pfi necinnosti pocitace.
Pomaha najit potencialné neaktivni hrozby pred tim, nez poskodi systém.v

HIPS (Host-based Intrusion
Prevention System)

Nabizi lepsi nastaveni a kontrolu chovani systému. UmoZznuje definovat pravidla pro systémové registry, procesy,
aplikace a soubory a detekuje hrozby na zakladé chovani systému.

Ochrana pred
utoky pomoci skriptt

Detekuje skripty, které se snazi k Gtoku zneuzit Windows PowerShell.
Detekuje také skodlivé JavaScriptové Utoky v prohlizecich Mozilla Firefox, Google Chrome,
Microsoft Internet Explorer a Microsoft Edge.

UEFI skener

Chrani pocitac pred Gtoky jiZ pFed startem Windows — na systémech s rozhranim UEFI.

WMI skener

Skener WMI je zkonstruovan tak, aby detekoval malware, ktery se mdze pomoci Windows Management
Instrumentation maskovat, shromazdovat pfihlasovaci Gdaje a dal3i citlivé informace.

Skener registru systému
Windows

Skener prohledava databazi registr(, které mize Gtocnik zneuZzit k nekalé ¢innosti. Malware tam totiz efektivné m(ize
maskovat svou ¢innost, aniz by cokoli instaloval.

Vyuzijte plny vykon pocitace

Diky nizkym systémovym narok(im m{Zete v pohodé pracovat, prohlizet internet nebo hrat pocitacové hry bez rusivych

informacnich oken.

Nizké systémové naroky

PFispivaji k vysokému vykonu pocitace.
Hodi se do jakéhokoli systémového prostredi.
Nezatézuji zbytecné sitovy provoz.

Herni rezim

V pfipadé pouzivani aplikace na celou obrazovku se program prepne do tichého rezimu.
V3Sechna upozornéni o aktualizacich, systémovych nebo jinych aktivitach jsou odloZena po dobu ¢innosti
celoobrazovkové aplikace (video, fotografie, prezentace, hry).

Optimalizovany provoz

V pripadé potfeby odklada aktualizace a jiné systémové aktivity, aby doslo k lepSimu vyuziti systémovych
prostredk.




Ochrana pred kradezi identity

Zabrante hackerdim v kopirovani a zneuziti citlivych dat (internetové bankovnictvi, fotografie, video atd.) a zUstante v bezpedi pfi
pouzivani vefejného wi-fi pfipojeni. Chrante webovou kameru a domaci Wi-Fi router proti Gtok(m. Zasifrovani soubord, sloZzek
a vyménnych médii ochrani citliva data pfed zneuZzitim. Diky monitorovani sité miZete odhalit zranitelnosti na pfipojenych

mobilnich zafizenich.

Sifrovani dat

UmozZiuje na pevném disku vytvofit virtualni Sifrovany disk a na vyménném médiu (USB disky) Sifrovany adresar.
Zasifrovana data muzete odsifrovat a pouzivat na libovolném zafizeni s Windows.

Spravce hesel

Generuje silna hesla. Staci si pamatovat pouze jedno hlavni heslo. Vyuziva silné Sifrovani AES-256, které je standardem
v bezpecnostni oblasti, k ukladani a predvyplnéni hesel. Pfi pfihlaseni Ize pouZit ovéreni obliceje uZivatele a pro dalsi
posileni prihlaSovaciho procesu mliZzete pouzit Google Authenticator. Nové se mlzZe uzivatel vzdalené odhlasit ze
stranek, zavfit zalozky prohlizece, vymazat historii prohlizece.

Ochrana proti ransomwaru

Blokuje specialni druh malwaru, ktery ,zamyka" pocitac (Sifruje data) a pozaduje za odemceni (odsifrovani)

znacné finanéni castky.

Ochrana webové kamery

Monitoruje vSechny procesy a aplikace béZici na pocitaci a upozorni uzZivatele na nevyzadané pouziti webové kamery.

Domaci sit

Umoznuje otestovat domaci router na réizné zranitelnosti, jako jsou slaba hesla nebo neaktualni firmware.
Nabizi seznam aktudlné pfipojenych zafizeni a uzivatel je muze pro lepsi prehlednost fadit do rliznych kategorii
(napf. smartphony). UmoZziuje zkontrolovat, zda pfipojena chytra zafizeni neobsahuji zranitelnosti, a pfipadné

doporudi, jak napravit nalezené problémy. VylepSeni spociva v detailnéjSich informacich o pfipojeném zafizeni.

Firewall

Brani neautorizovanym uZzivatellim v pfistupu na zafizeni a zaroven umoziuje nastavit pravidla (povolit/blokovat)
pFichozi a odchozi komunikace.

Ochrana pred sitovymi ttoky

Hlid& sitovou komunikaci a blokuje pokusy o zneuZiti chyb v siti.

Ochrana bankovnictvi
aplateb

S pomoci specialné zabezpeceného prohlizece mliZete v klidu zaplatit kartou online. Automaticky chrani financni
transakce pfi pouzivani platebnich bran na internetu. Sifruje komunikaci mezi klavesnici a prohlizeCem, aby specificky
malware (keylogger) nemohl ziskat citliva data typu hesel a podrobnosti o kreditnich kartach.

Ochrana proti zapojeni
do botnetu

Zcela nova technologie chrani pocitac pred pripojenim do skodlivé sité, kterda miZe zneuZit nakazené zafizeni k
rozesilani spamu a Utokdm na dal3i pocitace.
Diky novému typu detekce (sitové signatury) rychleji blokuje skodlivou komunikaci.

Anti-phishing

Nové chrani proti Gtokdm, které cilené zaménuji znaky ve webovych adresach tak, Ze to na prvni pohled vypada
stejné, v redlu jde ale o dvé odlisné stranky.

Ochrana mimo domaci sit

Pri pfipojeni do neznamé sité budete vyzvani k pfepnuti do rezimu pfisné ochrany, ktery ,zneviditelni” zafizeni pro
ostatni pocitace v siti.

Kontrola vyménnych médii

Umoziuje blokovat nebo povolit konkrétni vyménna média, jako jsou CD, DVD, USB a bluetooth zafizeni,
a tim sniZuje riziko neautorizovaného kopirovani dat na minimum.

Antispam

Obsahuje nejmodernéjsi technologie ochrany pred spamem.

Anti-Theft: vyhleda a lokalizuje ztraceny ¢i ukradeny notebook

Modul Anti-Theft zvySuje Sanci na nalezeni notebooku v pfipadé ztraty nebo odcizeni.

Lokalizace

PFi ztraté ¢i odcizeni Ize notebook oznacit na my.eset.com jako ztraceny, tim se spusti automatické sledovani.
Na my.eset.com se zobrazuji informace o pozici na mapé, které se ziskavaji pfes Wi-Fi sité v dosahu zafizeni.
Veskeré dal3i informace o zafizeni jsou dostupné na jiz zminéném rozhrani.

Sledovani aktivity

Pomoci zabudované webkamery mlzZete vzdalené sledovat aktivitu ,majitele” na pocitaci a ukladat snimky
obrazovky, které se ukladaji na my.eset.com.

Anti-Theft diagnostika

Po jednoduché instalaci a konfiguraci m(izete upravit klicova systémova nastavent, jako je pfistup do Windows
a hesla k actim.
UmoZziuje zvysit zabezpeceni zménou klicovych nastaveni systému.

Vzdalené odesilani zprav

Na chybéjici zafizeni muzete odeslat zpravu s informacemi, které mohou pomoci notebook ¢i pocitac vratit.




Bezpecny internet pro déti

Ukazte détem jen pozitivni stranku internetu. Rodicovska kontrola umoznuje zablokovat potencialné nevhodny ¢i nebezpecny
obsah nainternetu a v pfipadé potreby jej manualné pfidat do seznamu blokovanych stranek.

Rodicovska kontrola Program obsahuje jiz pripravené okruhy stranek pristupnych podle véku ditéte.
Pristup do nastaveni rodicovské kontroly a odinstalace je chranén heslem.

Jednoducha instalace a nastaveni

ESET Smart Security Premium nabizi maximalni ochranu jiz v zakladnim nastaveni po instalaci. O potencialnich bezpecnostnich
rizicich jste informovani ihned na hlavni obrazovce programu. Uzivatelské rozhrani je navrzeno s ohledem na prehlednost a
rychlou orientaci v polozkach.

Intuitivni uZivatelské Stav ochrany a ¢asto pouzivané akce a nastroje jsou pristupné ze viech obrazovek.
rozhrani Nabizi jednoduché feseni potencialnich potizi.
Snadna aktualizace produktu Nové technologie ochrany je mozné instalovat ihned po vydani, coz pfispiva k vysoké Grovni zabezpeceni pocitace.

Nastaveni pro pokrocilé uzivatele Detailni nastaveni bezpec¢nosti podle individualnich potfeb. Mimo jiné také umoznuje definovat hloubku kontroly,
jeji cas, velikost skenovanych soubor(, archivi a podobné.

ESET Sysinspector® Je moderni diagnosticky nastroj, ktery shromazduje veskeré kritické informace o pocitaci potfebné k Feseni Siroké
Skaly potizi.
Bezpecnostni piehled Nabizi mési¢ni prehled aktivity produktu - pocet zablokovanych hrozeb a stranek, pocet zachycenych spamovych

zprav, pokust o pristup k webové kamere a podobné.

Kontrolujte své licence na my.eset.com

Na my.eset.com si mlZete vytvofit Gcet zdarma, ktery propojuje informace ze viech vasich zafizeni, v€etné licenci.

Spravce licenci My.eset.com je misto, kde najdete vsechny podrobnosti o nainstalovanych produktech a licencich.




